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 والقانونية الدستورية الشؤون لجنة
 الدورة الخامسة عشرة بعد المائة

 2022مارس/آذار  23-21روما، 

معلومات محدثة عن سياسات منظمة الأغذية والزراعة بشأن حماية البيا�ت وحقوق 
 الفكرية  الملكية

 معلومات أساسية -أولاً 

دعا المجلس، في دورته الخامسة والستين بعد المائة، إلى تعزيز أطر منظمة الأغذية والزراعة (المنظمة) المتعلّقة بحماية  -1
 2والاستراتيجية الجديدة لإشراك القطاع الخاص، 1البيا�ت وحقوق الملكية الفكرية، لا سيما في سياق مبادرة العمل يدًا بيد،

، في دورته السادسة والستين بعد المائة، وذكّر المجلس 193.-والإطار الاستراتيجي الجديد، واستجابة المنظمة لجائحة كوفيد
وضع سياسة شاملة للبيا�ت بما يضمن حوكمة البيا�ت، وتكامل البيا�ت وخصوصيتها إضافةً إلى حقوق بالحاجة إلى "

  4".البروتوكولات المتفق عليها دوليًاير و يالملكية الفكرية، والامتثال للمعا

تعلّق بالمبادئ نتائج اللجنة واستنتاجاتها في ما ي، "المجلس في دورته الثامنة والستين بعد المائةوفي ما بعد، أيدّ  -2
ية االتوجيهية بشأن حماية البيا�ت والملكية الفكرية التي من شأ�ا أن تشكّل معالم عملية وضع إطار عمل المنظمة حول حم

مدى أهمية سلّط الضوء على " 5"،البيا�ت وحقوق الملكية الفكرية، وإذ لاحظ اهتمام أعضاء المنظمة والتزامهم بهذه المسألة
وضع السياسات بالتشاور مع الأعضاء، وأوصى إدارة المنظمة باتخاذ الترتيبات اللازمة لإجراء المزيد من المشاورات الشاملة 

يقة إطار العمل ووضعها في صيغتها النهائية، بما في ذلك من خلال الأجهزة الرئاسية للمنظمة، مع الأعضاء بغية توضيح وث
 6".حسب الاقتضاء
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، أصدرت الإدارة طلبًا عبر بوابة الأعضاء لالتماس الآراء بشأن المسائل التي اعتبر الأعضاء 2021وفي يوليو/تموز  -3

ض الملاحظات بع فيالنظر لدى و  ،البيا�ت. وبعد تلقي مساهمات قيّمةحماية حول أنه يجب معالجتها في إطار العمل 
 2021، تم عقد جلسة إحاطة غير رسمية عن حماية البيا�ت والملكية الفكرية في أكتوبر/تشرين الأول المقدمةوالتساؤلات 

الأعضاء لتقديم المزيد ، أعادت الإدارة توجيه دعوة إلى 2021شارك فيها جميع الأعضاء. وفي نوفمبر/تشرين الثاني 
 الإسهامات الخطية. من

مارس/آذار  7الإدارة جلسة إحاطة غير رسمية أخرى في  عقدتوفي ضوء التوصيات التي قدمتها الأجهزة الرئاسية،  -4
ؤون وسوف يعقد اجتماع غير رسمي مشترك بين لجنة الش لإطلاع الأعضاء على التقدم المحرز والتماس تعليقاتهم. 2022

لمناقشة بصفة خاصة البند المتعلق بحوكمة الأنشطة الإحصائية  2022مارس/ آذار  18الدستورية والقانونية ولجنة البر�مج في 
 ومواءمة السياسات بشأن حماية البيا�ت والملكية الفكرية.

 سياسة حماية البيا�ت -ثانيًا

بادئ التوجيهية بشأن المعلى المرفقة بهذه الوثيقة  (السياسة) حماية البيا�تشأن ودة السياسة الداخلية بمس شتملت -5
قائمة داخل المنظمة. المسؤوليات وآلية الرقابة ال إضافة إلىوتتناول تصنيف البيا�ت  ،حماية البيا�ت (مبادئ حماية البيا�ت)

وستطبق هذه السياسة على جميع أنشطة المنظمة وعملياتها التي تنطوي على معالجة البيا�ت الشخصية وغير الشخصية 
دورتها  في الشؤون الدستورية والقانونية جانب المنظمة. ولقد تم وضع المسودة مع مراعاة التوجيهات الصادرة عن لجنة من

قد تم أيضًا الوارد ذكرها أعلاه. ول العمليات التشاوريةالمعلومات والآراء الواردة من الأعضاء عبر ، و الثالثة عشرة بعد المائة
لتي تم وضعها ا والصكوك ،تابعة لمنظومة الأمم المتحدةفردية المعايير الدولية وما يعادلها من صكوك وضعتها وكالات  أخذ

 .، في الاعتبارومة الأمم المتحدةعن طريق تنسيق منظ

وفي حين أن السياسة تهدف إلى تقديم القدر الكافي من التوجيهات لتمكين الموظفين من تطبيق المبادئ بشكل  -6
ستكمل بخطوط توجيهية تشغيلية وإجراءات مفصلة تتناول أنواعًا مباشر على أنشطتهم الرسمية، إلا أ�ا ستُ 

لضمان اتساقها  ،استعراض الإجراءات المفصلة القائمة، وسيستمر استعراضهاحاليًا نشطة أو البيا�ت. ويجري الأ من محددة
 7السياسة. مع

 سياسة الملكية الفكرية -ثالثاً

بالرغم من أن مسودة سياسة حماية البيا�ت تتناول البيا�ت الشخصية وغير الشخصية وتغطي بالتالي بعض  -7
نظمة. الملكية الفكرية من جانب الم حقوق الفكرية، فإنه يجري إعداد صك منفصل يتناول إدارةجوانب حقوق الملكية 

، لشؤون الدستورية والقانونيةا لجنةالملكية الفكرية التي استعرضتها قوق وسيتضمن هذا الصك المبادئ التوجيهية المتعلّقة بح
 م المتحدة.المعتمدة في منظومة الأمتلك والآراء الواردة من الأعضاء، بالإضافة إلى الممارسات والمعايير الدولية و  والمعلومات

                                                           
(تكنولوجيا  505(توريد السلع والأشغال والخدمات) و 502(ملفات الموظفين السرية) و 340(التحويلات النقدية) و 702على سبيل المثال الأقسام  7

 الإدارية. دليل التعليمات(إدارة الأرشيف والسجلات) من  601المعلومات) و
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 الإجراء المقترح اتخاذه من جانب اللجنة -رابعًا

لكية ق المحماية البيا�ت وحقو حول المنظمة  عمل إن اللجنة مدعوة إلى الإحاطة علمًا بالتقدم المحرز في وضع إطار -8
 الفكرية. وقد ترغب اللجنة، على وجه الخصوص، في الإحاطة علمًا بمسودة سياسة حماية البيا�ت وتقديم التعليقات عليها.

 الملحق الأول

 مسودة سياسة حماية البيا�ت
 

 تعميم إداري
 

           

 XX/2022 رقم        

  2022 مارس/آذار XX :التاريخ

 

 سياسة حماية البيا�ت

 مقدمة -أولاً 

غذية جمع المعلومات المتعلّقة بالتمن الدستور، تتمثل إحدى وظائف منظمة الأغذية والزراعة في " 1وفقًا للمادة  -1
إحدى  نأيضًا إلى أ 2031-2022ويشير الإطار الاستراتيجي للفترة  8".والأغذية والزراعة وتحليلها وتفسيرها ونشرها

لمتعلّقة تجميع وتحليل ورصد وتحسين الوصول إلى البيا�ت والمعلومات في المجالات ا"الوظائف الأساسية للمنظمة تتمثل في 
ادة الدعوة والاتصال على المستو�ت الوطنية والإقليمية والعالمية، بما في ذلك بالمستهلكين، مع الاستف"" وفي بولاية المنظمة

 9."يا�تها وموقعها كوكالة متخصصة تابعة للأمم المتحدة ودورها الموثوق كوسيط محايدمن معارف المنظمة وب

ى استخدام هذه قادرة عل هذه الأخيرة يجب أن تكونو  .البيا�ت أصولاً استراتيجية لتنفيذ ولاية المنظمة وتعُدّ  -2
ة ن يكون هناك سياسة خاصة بحماية البيا�ت لكفالأهمية بمكان الأصول من دون تقويضها أو تعريضها للخطر. ومن الأ

 . وسلامتهاواستخدامها حماية البيا�ت التي تعالجها المنظمة وضمان قيمتها 

تستخدمها المنظمة أو تعالجها أو تنقلها إلى طرف ثالث، أن تعالج بشكل صحيح ومتسق  10وينبغي لأي بيا�ت -3
 . إلى حين حذفهاتخزينها و طيلة دورة حياتها، أي من لحظة جمعها الأولي 

                                                           
 من الدستور.) 1(1المادة  8
 .2031-2022من الإطار الاستراتيجي لمنظمة الأغذية والزراعة للفترة  43الفقرة  9

  ".التعاريفأد�ه والملحق الأول بعنوان " 9 ةالفقر  انظر 10
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 عن البيا�ت وسوء استخدامها ومعالجتها بطريقة غير ملائمة، ومعالجة البيا�ت المصرحّ لهويعرّض الإفصاح غير  -4

ت التي يتم قة بالسمعة. وتساهم سياسة حماية البيا�ذات النوعية الرديئة، المنظمة لمخاطر قانونية ومالية وتشغيلية ومتعلّ 
بها  تعهدلمنظمة أو أي بيا�ت في حوزة ا تحظىفي تعزيز الثقة بالمنظمة وبعملها. ومن الضروري أن  حيحصتنفيذها بشكل 

 . ، بحماية ملائمةهذه الأخيرة إلى طرف ثالث

ا�ت والتي ترد ماية البيبح المتعلّقة المنظمة هذه السياسة مبادئ تحددوللتخفيف من المخاطر وتعزيز الحماية،  -5
ت، . وتتواءم هذه المبادئ الشاملة مع المبادئ والضوابط الدولية المتعلّقة بحماية البيا�أد�هبالتفصيل في القسم الثالث 

، وتنطبق على كامل دورة حياة معالجة البيا�ت أي: كيف يتم جمع وضوابطها 11ذلك مبادئ منظومة الأمم المتحدة في بما
 . حذفهاوكيف يجب حفظها ومعالجتها، وكيف ومتى يجب  البيا�ت،

 وكما هو مفصّل في القسم الثالث، فإن مبادئ حماية البيا�ت هي:  -6

 نزاهةال 

 السلامة 

  المسؤولية 

  الأمن 

  الشفافية 

لّق بالتكنولوجيا. يتع وتعتبر مبادئ حماية البيا�ت وما ينشأ عنها من التزامات، رفيعة المستوى وحيادية في ما -7
 ولذلك، فإ�ا تتيح المرونة اللازمة في تطبيقها اليومي. وينبغي للموظفين أن يترجموا هذه المبادئ إلى تدابير وأدوات تلبيّ 

تم إصدار توجيهات من الحماية للبيا�ت التي يعالجو�ا. وسي امستوى متناسبً في الوقت نفسه  ؤمنتو احتياجاتهم المحددة للعمل 
 البيا�ت. غيلية إضافية في إطار هذه السياسة يكون من شأ�ا معالجة أنواع محددة من الأنشطة التي تتطلب معالجةتش

 النطاق والتطبيق  -ثانيًا

صا�تها وإلى عدم وامتيازاتها وح ، بصفتها وكالة متخصصة تابعة للأمم المتحدة،نظراً إلى الوضع القانوني للمنظمة -8
معالجة البيا�ت  ظمنأنشطتها، تحدد هذه السياسة المبادئ والقواعد الشاملة التي ت انطباق القوانين الوطنية أو الإقليمية على

   12وحمايتها من جانب المنظمة.

                                                           
مبادئ الأمم المتحدة و" "العام للأمم المتحدة من أجل العمل من قبل الجميع، في كل مكان بتبصّر وتأثير ونزاهةاستراتيجية بيا�ت الأمين مثلاً " انظر 11

 ".بشأن حماية البيا�ت الشخصية وخصوصيتها
ديها من سلطة لتوفير ما لتطبق هذه السياسة مع إيلاء العناية الواجبة للخصائص الرئيسية للمنظمة، بما في ذلك وضعها الحكومي الدولي، وحيادها، و  12

المنظمة.  ضمنتدى محايد يمكن فيه للدول أن تدعو كل منها الأخرى للحوار ولتبادل المعرفة وسلطة للطلب من أي من الأعضاء تقديم معلومات متصلة بغر 
 . 2031-2022ستراتيجي للمنظمة للفترة من الدستور من جملة مواد أخرى، والإطار الا 6و 1النصوص الأساسية للمنظمة، بما في ذلك المادتين  انظر
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، ولا على البيا�ت المجهولة المصدر،  14ولا تنطبق هذه السياسة على البيا�ت العامة، كما هو مبينّ في الفقرة  -9

، بما في ذلك 13في الملحق الأول. وتنطبق هذه السياسة على جميع البيا�ت الأخرى بشتى أشكالها يجري تعريفهاكما 
  14البيا�ت الشخصية وغير الشخصية التي يفصح عنها شخص اعتباري أو طبيعي للمنظمة أو التي تصدر عن المنظمة.

نب المنظمة أو من اجاسة على جميع الأنشطة والعمليات التي تنطوي على معالجة البيا�ت من طبق هذه السينوت -10
جانب أطراف ثالثة في نطاق تعاملها مع المنظمة. ويتعينّ على جميع الموظفين معالجة البيا�ت بما يتفق مع هذه السياسة. 

ها وفقًا لهذه ل جوانب محددة من حماية البيا�ت، وتفسير تنفيذ جميع القواعد والسياسات الداخلية الأخرى التي تتناو  ويجب
 السياسة. وفي حال وجود أي تعارض، تكون الغلبة لهذه السياسة.

ها من جانب شخص عهد بها إليهذه السياسة المعايير الدنيا لحماية البيا�ت التي تولّدها المنظمة أو التي يُ  ددوتح -11
يا�ت الآليات المؤسسية الداخلية للإشراف على تطبيق مبادئ حماية الب تنشئاعتباري أو فرد (أي مزود للبيا�ت). كما أ�ا 

لملحق ا. ويرد تعريف المصطلحات المستخدمة في هذه السياسة في منها تبقى ملائمة للغرض حتىولرصد هذه السياسة 
 الأمثلة على كيفية تطبيق مبادئ حماية البيا�ت. الملحق الثانيفي د فيما تر ، الأول

                                                           
 الرقمي أوطبوع المبالشكل 13 

بتقديم  وتطبق هذه السياسة بغض النظر عما إذا كانت البيا�ت مقدمة من الفرد الذي تتم معالجة بيا�ته أو من كيان مختلف (مثلاً عندما يقوم عض 14
 الخاضعين لولايته القانونية).معلومات عن الأفراد 
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 ماية البيا�تلحالمبادئ الخمسة  -ثالثاً

 النزاهة -1

ن البيا�ت الأدنى م بالقدر"نعالج البيا�ت بالاستناد إلى أساس شرعي ولغرض محدد فقط. ولا نجمع ونحتفظ سوى 
 نحن بحاجة إليها" التي

  

. صورة معقولةب يتوقعها مزود البيا�ت يمكن أن أن المنظمة تعالج البيا�ت بطرق عنيالنزاهة ت النقاط الرئيسية   1-1
ويتطلب ذلك تحديد أساس شرعي لعملية المعالجة وتوضيح الغرض التجاري بشكل جيد. ولا 

لا و  الأدنى من عناصر البيا�ت اللازمة لمثل هذا الغرض. القدرسوى  المنظمة أن تجمع يجب
 .ق هذا الغرضيتحقبعدما يتم الاحتفاظ بالبيا�ت يجوز 

  المسؤوليات 1-2

الأساس  1-2-1
 الشرعي

 

لا يجوز للموظفين معالجة البيا�ت إلا في إطار الأنشطة المضطلع بها في سياق ولاية المنظمة 
ون لموظفيّئ اأن يه يجبيتماشى مع إطارها القانوني. وبالإضافة إلى التأكد مما ذكر أعلاه،  وبما

 15) موافقة مزود البيا�ت المسبقة عن علم؛1الأسس الشرعية التالية لمعالجة البيا�ت: ( أحد
 16المصالح الحيوية للفرد في حال تعذّر الحصول على موافقة مسبقة عن علم؛أو ) 2(
عقد العمل  قبل معالجة البيا�ت (مثلاً لتنفيذ شروط أبرمالحاجة إلى تطبيق اتفاق قانوني  أو )3(

 المبرم).

 من معالجة البيا�ت قبل جمعها.  المعينّ تحديد الغرض  يجب تحديد الغرض 1-2-2

المعالجة  1-2-3
 الإضافية

ثر ا واحدًا أو أكوز معالجة البيا�ت لغرض جديد إلا إذا استوفت هذه العملية شرطً تجلا 
) لديها أساسها الشرعي الخاص؛ 2؛ (الأساسي) تتفق مع الغرض 1الشروط التالية: ( من
ولي؛ الموافقة الأساس الشرعي الأ شكّلتتستند إلى تعبير جديد عن الموافقة في حال  )3(
لمنظمة؛ بها لتحقيق الولاية الفنية ل ترتبط بالأنشطة الإحصائية أو البحثية المضطلع )4(
بشأن إدارة الأرشيف  الإدارية دليل التعليماتمن  601لأغراض الحفظ بموجب القسم تجرى  )5(

 .    والسجلات

غرض الأدنى فقط من البيا�ت اللازمة لتحقيق ال الكم، بالقدر الممكن عمليًا، جمع ومعالجة يجب الضرورة 1-2-4
 جمع أو معالجة البيا�ت غير الضرورية أو الزائدة أو التي لا صلة لها بالغرض.   يجوزالمحدد. ولا 

                                                           
أيضًا معالجة البيا�ت  انظرج. -33يجوز لمزود البيا�ت أن يسحب موافقته. ويمكن الاطلاع على التوجيهات المتعلّقة بمعالجة سحب الموافقة في الفقرة  15

 أد�ه.  24الحساسة في الفقرة 
ة الأفراد أو مثلاً عندما تكون معالجة البيا�ت ضرورية لحماية حيا - ممكنًا في الحالات الاستثنائية التي لا يكون فيها الحصول على موافقة عن علم 16

 بوز معالجة البيا�ت على أساس المصلحة الحيوية. ويجتج - مأو أمنه مأو صحته مأو سلامته ينآخر  أشخاصصحتهم أو أمنهم، أو حياة  سلامتهم أو
هذه  ىا بصورة منتظمة للتأكد من أن الظروف التي حالت دون الحصول علوافقة عن علم بالكامل واستعراضهالمتسجيل أسباب عدم الحصول على 

 في هذه السياسة. لواردةا الموظفين من الامتثال لجميع العناصر الأخرى كتلك  لم تتغيرّ. وعلى سبيل المثال، لا تعفي الظروف الاستثنائيةالموافقة 
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الاحتفاظ  1-2-5

 بالبيا�ت 
ه. وعندما من أجل جمعُتلتحقيق الغرض الذي  اللازمةللمدة  إلاالاحتفاظ بالبيا�ت  لا يجوز

راض الحفظ، لأغراض إحصائية أو بحثية أو لأغ تعالج البيا�ت تكن ا لمومالغرض،  هذا يتم تحقيق
تحقيق  بعدأو جعل مصدرها مجهولاً، حسب الاقتضاء، في مهلة معقولة ها حذف فإنه يجب

ت من عالغرض. ويجوز تخزين البيا�ت لفترة أطول من الفترة اللازمة لتحقيق الغرض الذي جمُ 
اظ التي التقيّد بفترات الاحتف (مثلا أجله بقدر ما يكون هناك غرض مشروع من الاحتفاظ به

تفرضها قواعد المنظمة أو الاتفاقات التي تبرمها هذه الأخيرة مع البلدان المستفيدة والشركاء في 
 الموارد).

عمليتا  1-2-6
الاحتفاظ بالبيا�ت 

 وحذفها

لفترة  لبيا�تلضمان الاحتفاظ با المناسبةالمعايير والعمليات والأدوات  يجب أن يطبّق الموظفون
 في ما بعد.   وحذفها محدودة

احتفاظ طرف  1-2-7
 ثالث بالبيا�ت 

رف ملزمًا أن يكون هذا الطون لموظفا يجب أن يكفلعندما يتم نقل البيا�ت إلى طرف ثالث، 
جميع البيا�ت المنقولة إليه أو إعادتها إلى المنظمة ما أن يتحقق الغرض  بإتلافبموجب العقد 

رف الثالث الط كانإذا   إلاقلت بموجبه أو انقضاء مدته، �اء الاتفاق الذي نُ من نقلها أو عند إ
 موافقة مزود البيا�ت الصريحة على مواصلة عملية المعالجة.  حاصل على

 

 سلامةال -2

 "أو نصحح أي بيا�ت غير دقيقة أو غير موثوق بها ذفنتحقق من أن البيا�ت دقيقة. ونح"

  

ام. وهذا أمر دقة البيا�ت بشكل ع كفالةتعني تطبيق العمليات والضوابط الهادفة إلى   السلامة النقاط الرئيسية 2-1
ن، قبل جمع و فلموظا ويجب أن يتّخذمطلوب لضمان استخدام البيا�ت وتفسيرها بشكل فعال. 

 وموثوقيتها. �ت التي يعالجو�اادقة البي كفالةالبيا�ت وطيلة دورة حياتها، تدابير معقولة ل
 نه يجبفإلأي سبب كان وفي أي وقت كان، أن البيا�ت غير دقيقة أو مضللة،  ،ثبت وإذا

 . حذفهاتصحيحها أو  ماناتخاذ تدابير فورية لض

  المسؤوليات 2-2

 الموجبات 2-2-1
 العامة 

جميع  يتخذوا أن يجبن مسؤولون بصفة فردية عن دقة البيا�ت التي يعالجو�ا. ولذلك، و الموظف
 دقة البيا�ت.  كفالةالتدابير المعقولة ل

تسجيل  2-2-2
  وحذفهاالبيا�ت 

) تسجيل ومعالجة البيا�ت الدقيقة فقط، 1اتخاذ جميع التدابير المعقولة من أجل: ( يجب
 من دون إبطاء.  هاأو تصحيح أي بيا�ت غير دقيقة حذف وضمان )2(

عمليات لاستعراض دقة البيا�ت بصورة منتظمة بهدف تجنّب الأخطاء أو التناقضات  تهيئة يجب الاستعراض  2-2-3
 والتقليل منها. 
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 المسؤولية -3

 أن نثبت امتثالنا لها" ماية البيا�ت ويمكننالح ئ الخمسةلمبادلبشكل استباقي "نمتثل 

 

 النقاط الرئيسية 3-1

 

على جميع الموظفين الامتثال لمبادئ حماية البيا�ت والتمكن من إثبات أ�م اتخذوا  يجب
معقولة لضمان الامتثال لهذه السياسة وللخطوط التوجيهية والإجراءات ذات الصلة  تدابير

 حددتها المنظمة.  التي

  المسؤوليات 3-2

 الموجبات 3-2-1
 العامة 

ذه السياسة. وفقًا له تعالج أن البيا�ت لضمان وإثباتتدابير مناسبة ومتكافئة اتخاذ  يجب
ل اتخاذ التدابير لتصميم عملية المعالجة بطريقة تسمح بالحؤو  يجبمعالجة البيا�ت،  وقبل
ذه التدابير ه ويجب أن تكفل. التقليل منهباتعرّض مزود البيا�ت والمنظمة للمخاطر أو  دون

هذه التدابير  رضتُستع ويجب أنأيضًا عدم جمع بيا�ت غير تلك اللازمة لتحقيق الغرض المحدد. 
 حسب الاقتضاء.  وأن يتم تحديثهابشكل منتظم 

الأدلة  3-2-2
 الامتثال  على

 يجوز استخدام الإجراءات التالية لإثبات الامتثال لهذه السياسة:  

نشطة المعالجة تشمل على الأقل معلومات عن الغرض لأسجلات محدّثة حفظ  • 
المعالجة، والبيا�ت التي تتم معالجتها، ومستوى سريّتها، وحسب الاقتضاء، المستفيدين  من
 ،بالبيا�ت لاحتفاظل المتوقعةفترات الو  ،البيا�ت (الداخليين والخارجيين على السواء) من

 والتدابير الأمنية المتخذة. 

("تقييم تأثير حماية البيا�ت")، قبل معالجة البيا�ت، لتحديد المخاطر إجراء تقييم  •
يا�ت عملية المعالجة مزود الب تعرّضن من المرجح أن اوالتخفيف منها في حال ك ومعالجتها

، يةعال ةطر امخ. ولتقييم ما إذا كانت عملية المعالجة تنطوي على يةعال خاطرةلم المنظمة أو
ة فداح مدىضرر محتمل و ي تعرّض مزود البيا�ت أو المنظمة لأ إمكانيةالموظفون مدى  يحدد

. وعندما يتقرر أنه من المحتمل أن تعرّض عملية المعالجة مزود البيا�ت أو المنظمة هذا الضرر
لالتماس مشورتها وتوجيهاتها في ما يتعلّق  17استشارة وحدة حماية البيا�ت يجبلخطر عال، 

 ملة وتنفيذها.بتدابير التخفيف المحت

تصميم عملية المعالجة بطريقة تسمح بالحؤول دون التعرّض للمخاطر التي تم تحديدها،  •
 أو بتجنّبها أو التقليل منها. 

 تنفيذ العمليات والإجراءات لمعالجة طلبات مزودي البيا�ت والاستجابة لها. •
                                                           

 أد�ه. 44الفقرة  انظر 17
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سريّة مستوى من الأمن يتناسب مع مستوى ال تكفلتطبيق عمليات وأساليب وتقنيات  •

المصنّف وفقًا للقسم الرابع أد�ه. ويمكن أن تشمل هذه الخطوات حجب الهوية، أو استخدام 
 ). الملحق الأولالأسماء المستعارة، أو التشفير (أنظر 

 

 الأمن -4

 معقولة ضد التهديدات الخارجية والداخلية" باتخاذ إجراءات"نحمي البيا�ت 
  

 تدابير ن يتخذواألموظفين فيها ا ويجب علىتعتبر المنظمة مسؤولة عن البيا�ت التي تعالجها  النقاط الرئيسية 4-1
عنها نع الإفصاح بمعلى سريّة البيا�ت  التدابيرأن تحافظ هذه  ويجبمعقولة لحمايتها.  أمنية

سلامة البيا�ت من خلال منع تعديلها  وأن تحفظ، صرحّ لهاغير مبطريقة استخدامها  أو
 بصفة فردية ينجميع الموظفين مسؤوليكون و له فقط.  المصرحّالوصول  وإتاحة المصرحّ له غير

 لتدابيرالبيا�ت وعن ضمان اتخاذ ا لمعالجة محددةأي عملية عن تقييم المخاطر الناشئة عن 
 الأمنية المعقولة. 

  المسؤوليات 4-2

المعنية  الإدارية ماتدليل التعليلأقسام  وفقًاعلى الموظفين حماية البيا�ت التي يعالجو�ا  يجب العامة الموجبات 4-2-1
 الإدارية ذات الصلة.  والمنشورات

ة الأمني التدابير 4-2-2
   المناسبة

لحماية  لمناسبةااعتماد التدابير والإجراءات والضوابط الأمنية التنظيمية والمادية والفنية  يجب
جراءات والضوابط لإأن تكون هذه التدابير وا ويجبتبعًا لمستوى سريّة هذه الأخيرة.  ،البيا�ت

في جميع الأوقات، متناسبة مع المخاطر التي حددها الموظفون من خلال التقييم الذي يجرى 
 ، ومستجيبة لها.2-2-3بموجب الفقرة 

 2-2-4ب الفقرة ا بموجهلتدابير الأمنية التي طبقو ل ضًا دور�ً استعرا يجب أن يجري الموظفون الاستعراض 4-2-3
 أعلاه، وأن يقوموا بتحديثها حسب الاقتضاء. 

استخدام موارد  4-2-4
تكنولوجيا المعلومات 

 والاتصالات 

دارية، إدارة جميع نظم تكنولوجيا المعلومات والاتصالات، بما في ذلك نظم المعلومات الإ يجب
المستخدمة لمعالجة أو تخزين البيا�ت التي تقع ضمن نطاق هذه السياسة، بالامتثال للقسم 

 الإدارية وأي أحكام أخرى ذات صلة من دليل التعليمات الإدارية.  دليل التعليماتمن  505

ة أو غير المصرحّ لها، يالعرضتخزين البيا�ت في أماكن مناسبة وبطريقة تحميها من المعالجة  يجب التخزين  4-2-5
 أو . وإذا كانت البيا�ت ستعالجفي الاعتبار مستوى السريّةمع أخذ  أو الفقدان أو التلف،

اعة استراتيجية منظمة الأغذية والزر طبق ندمات النظم السحابية، تلختخزّن من جانب مقدم 
صة الخطوط التوجيهية وعملية تقييم المخاطر الخاو  الخاصة باعتماد نظُم الحوسبة السحابية

 . بالحوسبة السحابية

https://unfao.sharepoint.com/:w:/s/IT-Division/ERlm7jGj655Oi5FVeLhZbnwBg3U7FsgTOwZIhvUE-oq1Sg?email=Donata.Rugarabamu%40fao.org&e=77SR2W
https://unfao.sharepoint.com/:w:/s/IT-Division/ERlm7jGj655Oi5FVeLhZbnwBg3U7FsgTOwZIhvUE-oq1Sg?email=Donata.Rugarabamu%40fao.org&e=77SR2W
https://unfao.sharepoint.com/:w:/s/IT-Division/ESxiDwrvbC9FptMorEInyywB47bAOdBB_xvJAQpLrpaCXg?email=Donata.Rugarabamu%40fao.org&e=iHXS6G
https://unfao.sharepoint.com/:w:/s/IT-Division/ESxiDwrvbC9FptMorEInyywB47bAOdBB_xvJAQpLrpaCXg?email=Donata.Rugarabamu%40fao.org&e=iHXS6G
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الوصول إلى  4-2-6

 البيا�ت 
إلى  ونللأشخاص الذين يحتاج إلا ومنح هذه الإمكانيةبالوصول إلى البيا�ت  السماحيجوز لا 

المنسوب  مستوى السريّة بحسب، وذلك تحقيق الغرض من معالجتهالالاطلاع على البيا�ت 
 لهم وبحقوق الوصول التي تم منحها.   المصرحّسجل بأسماء الأشخاص  ويجب حفظ. يهاإل

ا، من أن التدابير عالجتهغرض م، قبل نقل البيا�ت إلى أطراف ثالثة لونلموظفأن يتأكد ا ويجب
لبيا�ت على اقها يلتدابير المطلوب تطبمشابهة على الأقل لالأمنية التي تطبقها هذه الأطراف 

 .في المنظمة ذات مستوى السريّة نفسه

 

 الشفافية -5

يها. ويمكننا والطريقة التي نستخدمها ف ، والسبب وراء معالجتها،"نحن واضحون ومنفتحون حيال البيا�ت التي نعالجها
 أن نفسّر ذلك بصورة واضحة لمزودي البيا�ت"

  

 النقاط الرئيسية 5-1

 

، البيا�ت عجم لدىمبدأ الشفافية التحلي بالوضوح والانفتاح مع مزودي البيا�ت يعني 
 هذه مر معالجةيتطلب الأ "لماذا"البيا�ت التي تعتزم المنظمة معالجتها، و "ما هي"تحديد  أي

بعًا لطبيعة . ويتباين مستوى المعلومات التي يتم توفيرها تستتم معالجتها "كيف"البيا�ت، و
 البيا�ت والسياق التشغيلي. 

  المسؤوليات 5-2

عالجة بشأن م معلومات كافية وذات صلة ومحدّثةتوفير   عنالموظفون مسؤولين كوني العامة  الموجبات 5-2-1
ت ، بما يشمل إمكانية تقديم مزوّدي البيا�مزود البيا�ت إلى حسب الاقتضاء،، البيا�ت

 . أد�ه 33لطلبات تتعلق ببيناتهم على النحو المبينّ في الفقرة 

الأدوات التي  5-2-3
 تعزز الشفافية

استخدام الأدوات المناسبة، مثل المذكرات الإعلامية، لإطلاع مزود البيا�ت  يجب
الأدوات  استعراض هذه ويجب. البيا�تة هذه عملية معالجة بيا�ته طيلة دورة حيا على

  .ومحدّثةبشكل منتظم لضمان بقاء المعلومات المقدمة إلى مزود الخدمات ذات صلة 

تسجيل أسباب  ويجبالمعلومات.  يتم توفيراستشارة وحدة حماية البيا�ت في حال لم  يجب الاستثناءات  5-2-5
بالكامل واستعراضها بصورة منتظمة للتأكد من أن الظروف الداعمة  ،عدم توفير المعلومات

  18لقرار عدم توفير المعلومات لم تتغيرّ.

                                                           
البيا�ت لدى جمع  يبشكل فوري إلى مزود المعلومات توفيرمثلاً في حالات الطوارئ الناجمة عن القيود الأمنية واللوجستية، قد لا يكون من الممكن  18

 البيا�ت.
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 تصنيف البيا�ت ومستو�ت السرّية   -رابعًا

ة بالإفصاح والمخاطر المتصل ،وحساسيتها ،تصنيف البيا�ت على أساس محتواها يكون الموظفون مسؤولين عن -12
 عنها بشكل غير الملائم. 

ة منها حساسية البيا�ت التي يعالجها الموظفون والمخاطر ذات الصل وهناك أربعة مستو�ت من السريّة يعكس كلّ  -13
 . بطريقة غير مصرحّ لهافصاح عنها الإ وأالتي يمكن أن تنشأ عن استخدامها 

 تو�ت السريّة الأربعة التالية: أحد مس ضمنالبيا�ت  أن تصنّف ويجب -14

 الأمثلة الوصف والتعرّض للمخاطر مستوى السرّية

 البيا�ت العامة

 

بيا�ت غير حساسة بما أن المنظمة قد وافقت على 
  19إتاحتها للجمهور العريض.

 لا يوجدالمخاطر: 

 لحق الوصول غيرمعقول أن يُ  يس من المتوقع بشكلل
له إلى البيا�ت أو الإفصاح غير الملائم عنها،  المصرحّ

 الضرر بالمنظمة أو بمزود البيا�ت.

التقارير المنشورة أو الإحصاءات أو  •
 البيا�ت الصحفية.

 البيا�ت الداخلية

 

بيا�ت لا يجوز الإفصاح عنها خارج المنظمة بسبب 
طابعها التحضيري أو غير المكتمل، أو بسبب الحاجة إلى 

 موافقة داخلية. 

  متوسطةالمخاطر: 

 لمصرحّالحق الوصول غير يمكن التوقع بصورة معقولة أن يُ 
له إلى البيا�ت أو الإفصاح غير الملائم عنها، الضرر بمزود 

ت نظمة (مثل تقويض عمليات اتخاذ القراراالبيا�ت أو بالم
 على سبيل المثال لا الحصر). ،المستقلة في المنظمة

 الاتصالات الداخلية. •

وثائق المشاريع، والتقارير السردية  •
اك حيث قد يكون هن للمشاريع والمالية

حاجة إلى موافقة مزود البيا�ت على 
 نشر هذه المعلومات.

مسودة الوثائق الفنية التي هي قيد  •
 لا تزال بحاجة إلىالإعداد والتي 

المصادقة عليها والموافقة على نشرها 
 .للعموم

                                                           
بقواعد البيا�ت  علّقةالمتالأخرى  وأحكام البيا�ت المفتوحة سياسة المنظمة بشأن النفاذ المفتوحإتاحة البيا�ت العامة مجاً� للجمهور وفقًا ل تجوز 19

 الإحصائية.

https://www.fao.org/3/i9461ar/I9461AR.pdf
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 الأمثلة الوصف والتعرّض للمخاطر مستوى السرّية

 بيا�ت حساسة بطبيعتها.  البيا�ت السرّية

 عاليةالمخاطر: 

اح له إلى البيا�ت أو الإفص المصرحّلحق الوصول غير يُ 
غير الملائم عنها، ضرراً كبيراً بمزود البيا�ت أو بالمنظمة. 

ابع ط ابالمنظمة ضرراً ذ اللاحقويمكن أن يكون الضرر 
مالي أو قانوني أو استراتيجي أو تشغيلي أو متعلّق 

 بالسمعة.

المعلومات بشأن المساعدة الفنية  •
واتفاقات المقدمة إلى بلدان محددة 

 المانحين مع الأعضاء.

مزود  دديحالبيا�ت المتناهية الدقة التي  •
 البيا�ت أنه لا يجب الإفصاح عنها. 

قوائم المشاركين في الدورات التدريبية  •
التي تنظمها المنظمة والوثائق الأخرى 
التي تتضمن بيا�ت شخصية مثل 
الأسماء، وعنوان البريد الإلكتروني، 

 ، وأرقام الهاتف. يةالوظيفلقاب الأو 

 العناية الواجبة وتقييم المخاطر. ممارسة •

 عمليات اختيار الموظفين. •

بيا�ت حساسة جدًا بطبيعتها. ويمكنها أن تشمل أيضًا  البيا�ت الحساسة 
والتي يجب  حساسةعلى أ�ا فة البيا�ت التي تصبح مصنّ 

تصنيفها على هذا النحو بسبب محتواها أو الظروف 
 بتوليدها أو نقلها.المحيطة 

  عالية جدًاالمخاطر: 

اح له إلى البيا�ت أو الإفص المصرحّلحق الوصول غير يُ 
غير الملائم عنها، ضرراً جسيمًا للغاية بمزود البيا�ت 

يكون الضرر الملحق بالمنظمة ضرراً  قدبالمنظمة. و  أو
جسيمًا ولا يمكن إصلاحه وله طابع مالي أو قانوني 

 أو تشغيلي أو متعلّق بالسمعة.استراتيجي  أو

البيا�ت الشخصية التي تكشف  •
م، ثنيتهم، أو دينهإعرق الأفراد، أو  عن

أو صحتهم، أو بيا�تهم الوراثية، 
مقاييسهم الحيوية، من جملة أمور  أو

 أخرى.
الوثائق المتعلّقة بالتحقيقات أو  •

الإجراءات التأديبية أو إجراءات 
 الاستئناف.

لها الأعضاء أو الوثائق التي يحي •
الأطراف الثالثة إلى المنظمة شرط 

 المحافظة على سريّتها.
شير الوثائق المتعلّقة بالمشتر�ت والتي ي •

البائع إلى أ�ا تحتوي على معلومات 
 حساسة تجارً�.
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المعمول  أو النشر التصريحباتباع إجراءات  إلايجوز الإفصاح عن البيا�ت لأي طرف خارجي أو للجمهور لا و  -15
 بها.

ة، مستوى كل حالة على حد  بحسبون لموظفأن يقرر ا يجبوعندما يتم تطبيق تدابير وضوابط أمنية محددة،  -16
ويجب ينّ من عمليات المعالجة. نوع معفي ضوء المخاطر التي تم تحديدها  فيالحماية التي يجب تقديمها للبيا�ت التي يعالجو�ا 

 وتستجيب له.  المحددبير الأمنية الملائمة التي تتناسب مع مستوى السريّة التدا ونلموظفا أن يتخذ

هذه الأخيرة  موظفيعلى  فيجبوفي حال حدد مزود البيا�ت مستوى سريّة بيا�ته قبل نقلها إلى المنظمة،  -17
هذه البيا�ت وفقًا لمستوى السريّة ذاك. وفي حال لم يكن مزود البيا�ت قد حدد مستوى السريّة بعد، تصنّف  ايعالجو  أن

 البيا�ت على أ�ا سريّة إلا إذا اتفقت المنظمة ومزود البيا�ت على خلاف ذلك.

ستوى التصنيف ملموظفين مراجعة على اولضمان مستوى من الحماية يتناسب مع مستوى السريّة ويستجيب له،  -18
لسريّة للبيا�ت، مستوى ا بإسنادلم يقم موظفو المنظمة أو مزود البيا�ت  في حالبشكل منتظم وتعديله عند الاقتضاء. و 

 على أ�ا سريّة.  الأخيرة تصنّف

أو ممثل  ،رؤساء مكاتبهمالموظفين استشارة  علىأو عدم يقين بشأن مستوى السريّة،  وفي حال وجود أي شكّ  -19
 وحدة حماية البيا�ت، حسب الاقتضاء، لالتماس التوجيهات. أو المنظمة أو المدير العام المساعد/ الممثل الإقليمي،

 واجب الحفاظ على السرّية -خامسًا

ة معالجة البيا�ت طيلة دورة حياتها. ويخضع الموظفون للمساءلة عند معالج عند التكتميجب توخي أقصى درجات  -20
 قد أنشئ هذاو  .البيا�ت ذلك عند نقلها إلى طرف ثالث. كما أ�م ملزمون بواجب الحفاظ على سريّةالبيا�ت، بما في 

المدنية معايير السلوك لموظفي الخدمة  من 39، والفقرة من النظام الأساسي للموظفين 5-1-301لمادة با عملاً  واجبال
نطبق على جميع الموظفين. وقد يخضع الموظفون الذين لا ي، و للمنظمة مدونة السلوك الأخلاقي من 12-5، والفقرة الدولية

سمية، لإجراءات ليها بحكم وظيفتهم الر اسة اطلعوا عيتقيّدون بهذه الأحكام عند التعامل مع معلومات داخلية أو سريّة أو حسّ 
 إدارية أخرى.   تأديبية أو

وز الوصول إلى البيا�ت يجلا سريّة البيا�ت التي يجمعو�ا أو يصلون إليها أو يعالجو�ا. و ون لموظفا ويجب أن يكفل -21
 الإفصاح عنها لأي شخص آخر، بما في ذلك لطرف ثالث أو لموظفين يجبولا  ،معالجتهامن غرض تحقيق الل إلاأو نقلها 

تدابير أمنية تناسب ب هنًار  أو بالحصول عليها بالوصول إلى البيا�ت ايحً صر  إذ�ً  لجهة المتلقيةا �لت آخرين في المنظمة، إلا إذا
 مستوى سريّتها. 

  ماية البيا�تلح الخمسة لمبادئلالتطبيق المحدد  -سادسًا

 توفير المعلومات لمزودي البيا�ت 

عقولة زود البيا�ت، قبل جمع البيا�ت أو في غضون فترة زمنية ملم الحد الأدنى التالي من المعلومات يجب توفير -22
إلى طرف ثالث؛ ها ما إذا كان سيتم نقلو ) 3؛ (تهاالغرض من معالجو ) 2) البيا�ت التي ستتم معالجتها؛ (1جمعها: ( من
كيفية تقديم و ) 5أو الاعتراض على استخدامها؛ ( حذفهاأو التحقق منها أو تصحيحها أو  يهاطلب الوصول إلية كيفو ) 4(

http://intranet.fao.org/faohandbook/fao_manual/chapter_iii_human_resources/301_staff_regulations/3011_duties_obligations_and_privileges/
http://intranet.fao.org/faohandbook/fao_manual/chapter_iii_human_resources/304_standards_of_conduct_for_the_international_civil_service/304_appendix_a/
http://intranet.fao.org/faohandbook/fao_manual/chapter_iii_human_resources/304_standards_of_conduct_for_the_international_civil_service/304_appendix_a/
https://www.fao.org/3/cb4863ar/cb4863ar.pdf
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هوية جهة و ) 6ق؛ (سابال هرد على طلبلمثلاً با ى مزود البيا�تفي حال عدم رضا شكوى [إلى وحدة حماية البيا�ت] بشأ�

 .الجهة بهذه الاتصال ، وتفاصيلفي المنظمة بالبيا�ت الخاصةالاتصال المعنية بالاستفسارات أو الطلبات 

غة تلائم زود البيا�ت بلغة واضحة ومفهومة وبصيلمالمعلومات توفير  يجبوعندما تتم معالجة بيا�ت شخصية،  -23
 .ة وضعهومدى إلمامه بالقراءة والكتابة، وهشاش ه،عمر 

 معالجة البيا�ت الحساسة

ايتها، تدابير وضما�ت محددة لكفالة حسن استخدام البيا�ت الحساسة وحم تطبيق يجب. اعتماد التدابير المناسبة -24
 ماية البيا�ت.لح الخمسة بادئالممع مراعاة سياق المعالجة والتشغيل و 

يق الغرض إمكانية تحق، باستكشاف قبل جمع البيا�ت الحساسةون، لموظفأن يقوم ا يجب .تقييم الضرورة -25
 المعالجة من دون معالجة بيا�ت حساسة.  من

البيا�ت في إطار الأنشطة المضطلع بها بموجب ولاية المنظمة وبما يتماشى مع  يجب أن تعالج. الأسس الشرعية -26
رعية التالية بالاستناد إلى أحد الأسس الش إلايجوز للموظفين معالجة البيا�ت الحساسة لا إطارها القانوني. إضافة إلى ذلك، 

 . البيا�ت) أو حماية المصالح الحيوية لمزود 2؛ (البيا�تد زوّ لم الموافقة الصريحة) 1: (السائدةالظروف  تناسبالتي 

توجيهات وحدة حماية البيا�ت في ما يتعلّق بالإجراءات المناسبة التي يجب اتخاذها، حسب  لتمستُ  .التوجيه -27
 .لمنظمةوا البيا�تنجم عنها مخاطر عالية على مزودي تعند معالجة بيا�ت حساسة يكون من المرجح أن ، ضاءالاقت

 نقل البيا�ت

لمنظمة قد نقلت التي تحصل عليها ا الموظفون أن البيا�ت يكفل. يجب أن المنظمة تحصل عليهاالبيا�ت التي  -28
 ، مثل موافقة مزود البيا�ت. المناسبةبالاستناد إلى الأسس الشرعية  إليها

 بشرط أن ينقل الموظفون البيا�ت إلى طرف ثالث إلا يجوزلا  .المنظمة إلى طرف ثالث تنقلهاالبيا�ت التي  -29
يقدم هذا الأخير مستوى من حماية البيا�ت مطابقًا أو مشابهاً لمستو�ت الحماية التي تقدمها قواعد المنظمة وسياساتها،  أن

 ذه السياسة. بما في ذلك ه

 ثالث. يجب أن يقيّم الموظفون مستوى الحماية التي يقدمها الطرف الثالثالطرف التقييم الحماية التي يقدمها  -30
ة والتنظيمية إليه. ويتطلب ذلك إجراء تقييم للضما�ت الأمنية الفنيهذه البيا�ت  قبل نقل ،تبعًا لمستوى سريّة البيا�ت

يقدمها الطرف الثالث، وللمخاطر والمنافع التي ينطوي عليها نقل البيا�ت، ولأية عناصر أخرى ذات صلة بعملية  التي
ستوى من قديم متأن الطرف الثالث عاجز عن  لتشاور مع وحدة حماية البيا�ت، حسب الاقتضاء،تقرر، باالنقل. وإذا 

للتخفيف  المناسبة على البيا�ت، فإنه يجب تحديد التدابير قها المنظمةالتي تطبالتدابير  لما تقدمهماية مطابق أو مشابه الح
 من المخاطر المحتملة أو عدم نقل البيا�ت.

الضما�ت ذات  دراجبإنقل البيا�ت بناء على ترتيب تعاقدي خطي أو، حسب الاقتضاء، ت. الترتيبات التعاقدية -31
يبات، مثل د والخطوط التوجيهية المعمول بها لكل نوع من أنواع الترتالصلة في الترتيبات التعاقدية المبرمة بموجب القواع

ة). القطاع الخاص (قائمة غير شامل لإشراكالإدارية، واستراتيجية المنظمة  دليل التعليماتمن  701و 507و 501الأقسام 
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معقولة ات هذه الاستثناءيكون هناك استثناءات محدودة لاشتراطات الصكوك التعاقدية، ولكن يجب أن تكون  يجوز أنو 

 في الظروف القائمة وأن يتم تسجيل مبرراتها، بما في ذلك التدابير الحمائية المتخذة.

 . لا يجوز نقل البيا�ت إلا بالوسائل التي تكفل حمايتها الملائمة. ويجب أن تحدد وسائل نقلوسائل نقل البيا�ت -32
أعلاه، يجب أن يكفل الموظفون، بالتشاور  7-2-1وتماشيًا مع القسم  البيا�ت بالاستناد إلى مستوى سريّة هذه البيا�ت.

ظمة ما أن البيا�ت المنقولة إليه أو سيعيدها إلى المن سيتلفمع وحدة حماية البيا�ت، حسب الاقتضاء، أن الطرف الثالث 
 يتحقق الغرض من نقلها. 

 طلبات مزودي البيا�ت

. يجب أن يكون مزود البيا�ت قادراً على طلب الوصول إلى بيا�ته التي تعالجها المنظمة وتصحيحها نوع الطلبات -33
 وحذفها، أو على الاعتراض على معالجتها من جانب المنظمة.   

الوصول. يجوز لمزود البيا�ت أن يطلب تأكيدًا على ما إذا كانت تجري معالجة بيا�ته، وفي هذه الحالة،  )أ(
 .    وصول إليهااليطلب  أن

 التصحيح. يجوز لمزود البيا�ت أن يطلب تصحيح بيا�ته أو تحديثها.  )ب(
البيا�ت ضرورية لتحقيق الغرض  لم تعد) 1( إذاالحذف. يجوز لمزود البيا�ت أن يطلب حذف بيا�ته  )ج(

رعي أساس شهناك أي  ولم يكن) أو سحب مزود البيا�ت موافقته على معالجة البيا�ت 2معالجتها، ( من
 آخر للمعالجة.

الاعتراض. يجوز لمزود البيا�ت أن يعترض على معالجة بيا�ته لدى جمعها. ويجب أن يقوم موظفو المنظمة  )د(
  20تداعيات محتملة، حسب الاقتضاء.بإعلام مزود البيا�ت بما يمكن أن يترتب عن اعتراضه من 

. يكفل الموظفون تلقي طلبات الحصول على البيا�ت وتصحيحها وحذفها والاعتراض على معالجتها، التنفيذ  -34
الأسس  الوقت المناسب وبطريقة فعالة. وإذا توافرت في يهاوالإجابة عل لتهاومناو  والتحقق منها هذه الطلبات وتسجيل

 الوارد.  لاستجابة بصورة كاملة أو جزئية للطلبل المناسبةالشرعية لتلبية الطلب، يجب أن يتخذ الموظفون الإجراءات 

بعد استشارة وحدة حماية البيا�ت، يجوز رفض طلبات مزودي البيا�ت أو تقييدها على أساس  .القيود -35
) أو القواعد والتوجيهات ذات الصلة المتعلّقة بالسريّة 2، (البيا�توسلامة الموظفين أو الأطراف الثالثة أو مزودي  أمن )1(
 ) أو أن الطلب غير واضح أو غير معقول. 3لإفصاح عن المعلومات، بما في ذلك هذه السياسة، (وا

 ةلى أي بيا�ت تملكها المنظمإ بالوصول. لا تقيّد هذه السياسة حقوق مكتب المفتش العام أحكام خاصة -36
فتش العام، لى البيا�ت التي يقوم مكتب المإ للوصول. ولا تمنح هذه السياسة حقوقاً جديدة المنصوص عليها في ميثاقه

 ومكتب الشؤون الأخلاقية، وأمين المظالم بإدارتها ومعالجتها. 

                                                           
 نظمة الإحجام عن معالجةعلى المعلى سبيل المثال، إذا اعترض أحد المستفيدين من المنظمة على معالجة بيا�ته في سياق أنشطة التحويلات النقدية،  20

 من الممكن أن تقدم المنظمة المساعدة من دون هذه البيا�ت، فسوف تحتاج إلى إعلام المستفيدين بذلك. وإن لم يعدالبيا�ت.  هذه
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 انتهاكات البيا�ت 

العام  ، أو ممثل المنظمة أو المديريجب أن يقوم الموظفون الذين يعالجون البيا�ت، باستشارة رؤساء مكاتبهم -37
ن هذا البيا�ت. ويجب تحديد ما إذا كا بحق يتنبّهون لانتهاك سرعان ما، اءالاقتضحسب المساعد/ الممثل الإقليمي، 

سجل موجز  فظحالمنظمة. ويجب تقييم الخطر الذي تم تحديده و  عن خطر يهدد مزود البيا�ت أو ،سفر أم لاالانتهاك يُ 
 بالتحليل الذي أجري وإبلاغ وحدة حماية البيا�ت به لكي تقدم مشورتها بشأن إجراءات التخفيف التي يمكن اتخاذها.

وعندما يسفر انتهاك البيا�ت عن خطر يهدد مزود البيا�ت، يتم إبلاغ هذا الأخير به وبالتدابير المطبقة للتخفيف  -38
 . مناسبضروري أو  غيرت أن التبليغ منه إلا إذا قررت وحدة حماية البيا�

 والرقابةالمسؤوليات  -سابعًا

 لجنة الإشراف على حماية البيا�ت

نفيذ هذه على أنشطة حماية البيا�ت على نطاق المنظمة وترصد ت الرقابة ،تتولىّ لجنة الإشراف على حماية البيا�ت -39
 اية البيا�ت.ع تقاريرها وتقدم مشورتها إليه في ما يتعلّق بمسائل حمالسياسة. وتكون هذه اللجنة مسؤولة أمام المدير العام وترف

 وتتألّف لجنة الإشراف على حماية البيا�ت من: -40

 رئيس: �ئب للمدير العام يعيّنه المدير العام. )أ(
، (مكتب الشؤون القانونية) وأعضاء: مدير شعبة خدمات تكنولوجيا المعلومات، والمستشار القانوني )ب(

ومسؤول الشؤون الأخلاقية (مكتب الشؤون الأخلاقية)، ومدير شعبة الخدمات اللوجستية، ومدير شعبة 
 إدارة الموارد البشرية، ومدير شعبة دعم المشاريع، وعضوين من المكاتب الميدانية يعيّنهما المدير العام.

 م بما يلي:نشطة حماية البيا�ت. وتقو لأوجيهات على نطاق المنظمة تاللجنة الإشراف على حماية البيا�ت  قدموت -41

 رصد تفعيل هذه السياسة وتنفيذها والتوصية، حسب الاقتضاء، بتطوير صكوك إضافية؛ )أ(
 ؛هايوالتوصية، حسب الاقتضاء، بإدخال تعديلات عل هذه السياسة تلقي التقارير بشأن تنفيذ )ب(
 ،ث سنوات على الأقل مع مراعاة الدروس المستفادة من تنفيذهاكل ثلاواحدة  استعراض هذه السياسة مرةّ  )ج(

ذية والزراعة رات أخرى في منظمة الأغوأي تغيرّات في الهياكل التنظيمية والسياسات التكميلية، وأي تطوّ 
 أو منظومة الأمم المتحدة يكون من شأ�ا التأثير في تنفيذ هذه السياسة؛

ذات الصلة،  هذه السياسة والصكوك تفعيللتقديم المشورة إليه بشأن  رفع تقارير دورية إلى المدير العام )د(
 التدابير المطبّقة.  مدى ملاءمة وبشأن

لأعضاء، بحضور شخصي. وبناء على موافقة ا وإمابشكل افتراضي إما وتجتمع اللجنة مرتّين على الأقل سنوً�،  -42
 يجوز للجنة أن تتخذ قراراتها عن طريق المراسلة.

ب عنها انعكاسات الخبراء الاقتصاديين والتي يترتبقيادة رئيس وتحال المسائل المثارة في مجموعة تنسيق البيا�ت  -43
 حماية البيا�ت، إلى لجنة الإشراف على حماية البيا�ت لالتماس توجيهاتها.   على
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 وحدة حماية البيا�ت 

 تضطلع وحدة حماية البيا�ت بالأمور التالية: -44

 الأمانة للجنة الإشراف على حماية البيا�ت؛توفير دعم  )أ(
ورفع تقارير منتظمة بشأن الامتثال لهذه السياسة أو تنفيذها وبشأن أي  ،رصد الامتثال لهذه السياسة )ب(

 قضا� أخرى تتعلّق بحماية البيا�ت إلى لجنة الإشراف على حماية البيا�ت؛
 إدارة طلبات مزودي البيا�ت وتقييمها؛ )ج(
وظفين بشأن والم ، أو المديرين العامين المساعدين/ الممثلين الإقليميين،إلى رؤساء المكاتب إسداء المشورة )د(

قييم تأثير حماية ذلك المنهجية التي يجب اتباعها لت في ل لهذه السياسة، بمااالتدابير الرامية إلى كفالة الامتث
مها مزودو الطلبات التي يقد صلاحيةتقييم لعالجة البيا�ت الحساسة العالية المخاطر، و لمالبيا�ت، و 

 البيا�ت، وإسداء المشورة بشأن انتهاكات البيا�ت؛ 
شأن تنفيذ ب ، أو المديرين العامين المساعدين/ الممثلين الإقليميين،تلقي التقارير السنوية من رؤساء المكاتب )ه(

 وحداتهم، حسب الاقتضاء.ب بقدر ما يتعلّق الأمرهذه السياسة 

 والمديرون العامون المساعدون/ الممثلون الإقليميون  رؤساء المكاتب
 تالية:المسؤوليات ال والمديرين العامين المساعدين/ الممثلين الإقليميين تقع على عاتق رؤساء المكاتب -45

 الإشراف على معالجة البيا�ت ضمن نطاق مسؤولياتهم؛ )أ(
 يخص قضا� حماية البيا�ت التي تقع ضمن نطاق مسؤولياتهم؛ تأدية دور جهة الاتصال في ما )ب(
لسياسة المتعلّقة بتطبيق هذه ا الاستفساراتمشورة لجنة الإشراف على حماية البيا�ت بشأن  التماس )ج(

 ؛حسب الاقتضاء وتفسيرها
 وضع إجراءات داخلية في الوحدة لكفالة معالجة البيا�ت وفقًا لهذه السياسة؛ )د(
ملة والتدابير وتحديد المخاطر المحت ،معالجة البيا�ت داخل الوحدة لكفالة الامتثال لهذه السياسةرصد أنشطة  )ه(

 الكفيلة بالتخفيف منها؛
إسناد مسؤوليات محددة داخل الوحدة على المستوى الفردي لمناولة البيا�ت، مع مراعاة الحاجة إلى الفصل  )و(

 ؛بين المهام بشكل صحيح خلال دورة حياة البيا�ت
 السياسة والصكوك ذات الصلة إلى وحدة حماية البيا�ت. هذه  رفع التقارير السنوية بشأن تنفيذ )ز(

 الموظفون

 بصفة فردية عن الامتثال لهذه السياسة وللصكوك ذات الصلة. ويعني ذلك من ينجميع الموظفين مسؤوليكون  -46
 ، أن الموظفين مطالبون بالقيام بما يلي:أخرى جملة أمور

 الغرض من معالجة البيا�ت ووسائلها وفقًا لهذه السياسة؛تحديد  )أ(
بة، من أجل التي يمكنها أن تشمل إبرام الصكوك التعاقدية المناس المناسبةتنفيذ التدابير الفنية والتنظيمية  )ب(

  اء؛البيا�ت وفقًا لهذه السياسة، واستعراض هذه التدابير بشكل منتظم وتحديثها عند الاقتض عالجَ ضمان أن تُ 
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عمليات معالجة البيا�ت، واتفاقات تقاسم البيا�ت، وطلبات مزودي البيا�ت لحفظ سجلات ملائمة  )ج(

وشكاواهم، وتقييمات تأثير حماية البيا�ت، والإخطارات بانتهاك البيا�ت، وطلبات مزودي البيا�ت 
 والمسائل ذات الصلة؛ 

هاك ت والتعاون في أي تحقيق كان بشأن انتإعلام رؤسائهم على الفور في حال حدوث انتهاكات للبيا� )د(
 مشبوه للبيا�ت؛

 تطبيق هذه السياسة وتفسيرها.ب في ما يتعلّقالتماس مشورة وحدة حماية البيا�ت  )ه(

 الاستعراض والتعديل -ثامنًا

سيتم شهراً من إصدارها، و  12سيتم استعراض هذه السياسة من جانب لجنة الإشراف على حماية البيا�ت بعد  -47
ها ئمان بقادف ضبهكل سنتين على الأقل واحدة  مرةّ تستعرض هذه السياسة تعديلها حسب الاقتضاء. وبعد ذلك، س

 ملائمة للغرض المنشود منها. 

 تصبح أي تعديلات يتم إدخالها على هذه السياسة �فذة اعتباراً من تاريخ نشرها.و  -48

 تاريخ بدء النفاذ -تاسعًا

بشأن سياسة السرية  2013/23رقم  ينالإداري ينذًا بصورة فورية ويحل محل التعميمالإداري �ف التعميميكون هذا  -49
 تم سحبهما.يبشأن مبادئ حماية البيا�ت الشخصية اللذين  2021/01رقم و 
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  الملحق الأول

 التعاريف

ليه، أو البيا�ت الشخصية ف عتعني المعلومات التي لا ترتبط بشخص طبيعي محدد أو يمكن التعرّ  البيا�ت المجهولة المصدر
 .  هامزود التعرّف علىالتي تم تجهيل مصدرها لكي يتعذر 

تعني الإشارة الحرة والمحددة والمستنيرة والتي لا لبس فيها إلى رضى مزود البيا�ت على معالجة بيا�ته، والتي يمكن  الموافقة
 الحساسة.تكون ضمنية، أو صريحة عندما يتعلّق الأمر بالبيا�ت  أن

تعني أي معلومات صالحة للمعالجة وتكون آتية من المنظمة أو أفصح مزود البيا�ت عنها للمنظمة. وتشمل  البيا�ت
 . كانالبيا�ت بموجب هذه السياسة، البيا�ت الشخصية وغير الشخصية الواردة بأي شكل  

إليها أو الحصول  أو تعديلها أو الوصول إتلافهاة، أو يعني فقدان البيا�ت، بما في ذلك البيا�ت الحساس انتهاك البيا�ت
لأغراض غير مصرحّ لها، ما يقوّض سريّة هذه البيا�ت  آخر لها استخدامأي أو  ،بشكل عرضي أو غير مصرحّ لهعليها 

 أمنها أو توافرها أو سلامتها. أو

صولاً والجمع والمعالجة والتخزين والنقل و ة البيا�ت، من التخطيط احي فيتعني جميع المراحل  دورة حياة البيا�ت
 .الإتلاف إلى

فصح عن البيا�ت للمنظمة. وبموجب هذه السياسة، يجوز للأشخاص هو شخص اعتباري أو فرد يُ  مزود البيا�ت
المنظمات و  الاعتباريين، بما في ذلك أعضاء المنظمة، والمنظمات التابعة لمنظومة الأمم المتحدة، والمنظمات الحكومية الدولية،

غير الحكومية، وكيا�ت القطاع الخاص، أن يفصحوا عما لديهم من بيا�ت شخصية أو غير شخصية متعلّقة بفرد معينّ 
 للمنظمة. 

 هو عملية تحويل البيا�ت لجعلها غير قابلة للقراءة من دون امتلاك معرفة خاصة من قبيل "مفتاح" أو كلمة مرور. التشفير

أو  عروف الهويةم بفرد يكون لها صلةتعني أي معلومات ذات طابع مالي أو فني أو تشغيلي لا  ةالبيا�ت غير الشخصي
ف عليه. وتشمل البيا�ت غير الشخصية على سبيل المثال، التقارير المالية أو بيا�ت البائع الحساسة تجارً� أو يمكن التعرّ 

 لإفصاح عنها.البيا�ت التي تتضمن معلومات حساسة أمنيًا قام الأعضاء با

ين مكان أو يمكن التعرّف عليه، مثل الأسماء، وعناو  عروف الهويةتعني أي معلومات ذات صلة بفرد م البيا�ت الشخصية
 العمل والسكن، بما في ذلك عنوان البريد الإلكتروني، وتاريخ الولادة، والألقاب الوظيفية، إلخ.

 ذلك ه السياسة، إلى موظفي المنظمة والهيئات التابعة لها، بما فيستخدم في هذالم على النحو، الموظفينيشير مصطلح 
الاستشاريين، والمشتركين في اتفاقيات الخدمات الشخصية، وموظفي المشاريع الوطنيين، والمتطوعين، والمتدربين، وجميع 

 الأفراد الآخرين الذين يقدمون خدمات للمنظمة بموجب اتفاق تعاقدي.

ال لا الحصر على البيا�ت وتشمل على سبيل المث تجرىي عملية أو مجموعة عمليات، مؤتمتة أم لا، البيا�ت تعني أ معالجة
التجميع أو التسجيل أو التنظيم أو الهيكلة أو التخزين أو التكييف أو التغيير أو الاسترجاع أو التشاور أو الاستخدام 

 وإلا الإتاحة أو التصحيح أو الإتلاف. ،خطيًا) أو النشر مشفوً� أ مكان ذلك بواسطة الحاسوب أأالنقل (سواء  أو
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ستخدام د من الممكن نسبها إلى مزود بيا�ت محدد من دون او معالجة البيا�ت بحيث لا يع يعني استخدام الأسماء المستعارة

 كفالةن أجل  م معلومات إضافية. ويجب الاحتفاظ بمثل هذه المعلومات الإضافية بشكل منفصل وهي تخضع لتدابير فنية
 عدم إمكانية نسب البيا�ت الشخصية إلى فرد معينّ.

اطر محتملة نتيجة إلى احتمال ظهور مخ استنادًاتعني البيا�ت التي يصنّفها الموظفون على أ�ا حساسة  البيا�ت الحساسة
 لشخصيةا الإفصاح غير الملائم عنها وإلى ما لذلك من تأثير. وتشمل هذه البيا�ت على سبيل المثال لا الحصر، البيا�ت

قة لّ ثني، والآراء السياسية، والمعتقدات الدينية، فضلاً عن البيا�ت الوراثية أو المتعالتي تكشف عن الأصل العرقي أو الإ
بالمقاييس الحيوية والبيا�ت الصحية للأفراد والتي تعتبر تلقائيًا حساسة جدًا. كما أ�ا تشمل البيا�ت غير الشخصية ذات 
الطابع الحساس تجارً� أو اقتصادً� والتي ترتبط بالأمن القومي، أو المعلومات الأخرى ذات القدر نفسه من الحساسية 

 و أشخاص اعتباريين آخرين.يوفرها أعضاء المنظمة أ التي

  إليه. قل البيا�تنتُ ، غير المنظمة ومزود البيا�ت، يعني أي كيان الطرف الثالث
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 الملحق الثاني

 ماية البيا�تلح الخمسة بادئالمأمثلة على كيفية تطبيق 
 المثل المبدأ

ة في ح المستفيدين، استخدام البيا�ت الشخصية الواردنَ لمتعتزم المنظمة، في سياق مشروع  النزاهة
 وصىيطلبات الحصول على المنح لإرسال طلبات استقصائية. وتماشيًا مع مبدأ النزاهة، 

أصحاب البيا�ت على استخدام بيا�تهم من  عن علمالموافقة  بالمبادرة أولا إلى التماس
 الشخصية لمثل هذا الغرض.

تضررة بشدة. م بلد عضو معينّ تبقى الاتصالات والوصول إلى  بعد وقوع كارثة طبيعية،و 
المنظمة عملية  ري، تجهاأو بعد أنه لا يمكن تحديد نوع المساعدة المطلوبة فور وقوع الكارثة وبما

هاء حالة . وبعد انتالمتضررينجمع واسعة للبيا�ت بغرض تقييم احتياجات الأشخاص 
 دها.الضرورية لتقديم المساعدة الفنية التي تم تحديالطوارئ، تحذف المنظمة البيا�ت غير 

ة المنظمة مجموعة واسع تجمع، من جهات مانحة متعددة الأطرافعند إعداد اقتراح تمويل و 
من البيا�ت، بما في ذلك البيا�ت الواردة من الشركاء في المشروع. وتماشيًا مع مبدأ النزاهة، 

ر تحديد مدة بالبيا�ت بعد تصنيفها. وعندما يتعذّ  لفترة محددة فقط يحتفظ المكتب القطري
الاحتفاظ بالبيا�ت، يحدد المكتب فترة احتفاظ أولية تخضع لاستعراض دوري. وإذا تم تقاسم 

 بيا�ت. بحذف ال هذا الطرفإجراءات معقولة لضمان قيام  تتُخذالبيا�ت مع طرف ثالث، 

يدين التي تم نقدية بالاستناد إلى بيا�ت تسجيل المستفتعتزم المنظمة تنفيذ مشروع تحويلات   السلامة
بدء المشروع. ولضمان دقةّ البيا�ت، يجب التحقق قبل تنفيذ المشروع من شهراً  12 قبل جمعها

مما إذا كانت مواقع المستفيدين وتركيبة الأسر المعيشية قد تغيرّت خلال هذه الفترة. ويجب 
لتحقق لبيا�ت للبعمليات فحص  ،حين انتهاء المشروع إلى، و بصورة دورية الاضطلاع

 دقتها.  من

يقوم مكتب إقليمي بمعالجة البيا�ت لأنشطة عديدة مثل تنفيذ المشاريع، والتوظيف، والتعاقد   سؤوليةالم
كتب سجلات الم فظلسياسة، يحذه امع البائعين، وعقد حلقات العمل. ولإثبات الامتثال له

، ونوع ةالمعالجيحدد في كل منها الغرض من و كل نشاط من أنشطة معالجة البيا�ت لمحدّثة 
 لاحتفاظلالبيا�ت المستخدمة، والجهة المتلقية للبيا�ت (إن وجدت)، والحدود الزمنية 

 لبيا�ت، والتدابير الأمنية.با

دارة المستدامة �مج الإكجزء من إطار بر   بالأنشطة البحثيةالمنظمة بروتوكولاً يتعلّق  وضعت  الأمن
للحياة البرية. وتماشيًا مع مبدأ الأمن، ينصّ البروتوكول على الحاجة إلى نسب بيا�ت تعريفية 

)SubjectID من خلال إتاحة الوصول إلى  -) متمايزة للأفراد بما يضمن فصل البيا�ت
خصية وحمايتها شوتشفير الملفات التي تتضمن بيا�ت  -فقط  الأساسيين البيا�ت للمحققين
 بواسطة كلمة مرور.
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 نبيهاتت في سياق عقود التنبيهات الأمنية التي ترسل بموجبها الجهة المتعاقدة مع المنظمةو 

الأوضاع  يّنة منبموظفي هذه الأخيرة على هواتفهم الشخصية لتحذيرهم أو إبقائهم على  إلى
ية من البيا�ت لأغراض تسويق هذا النوع مناستخدام  يحُظر صراحةالتي قد تمثّل خطراً، 

ماية مع أطراف ثالثة. إضافة إلى ذلك، يجرى تقييم لمستوى الح هأو تقاسم ةالمتعاقد الجهةجانب 
 التي تقدمها الجهة المتعاقدة قبل نقل البيا�ت إليها. 

يجري مكتب قطري تابع للمنظمة مناقشات مع البلد المضيف بهدف إتاحة اللقاحات ضد    الشفافية
أ الشفافية، . وتماشيًا مع مبدولمن يستحقّ من الأشخاص الذين يعيلو�مللموظفين  19-كوفيد

ة للسلطات البيا�ت الشخصية ذات الصل إفصاحعلى الموظفين عبر استبيان محدد  إطلاعيتم 
 . ، فيوافقون عليهالوطنية المعنية بالرعاية الصحية لغرض إعطاء اللقاح

البحوث من اتحاد شريك. وتحتاج المنظمة إلى إطلاع الشريك تتلقى المنظمة بيا�ت و 
والمدة الزمنية  سيتم تقاسمها، نالبيا�ت التي ستتم معالجتها، وكيف سيتم ذلك، ومع م على

التي يتوقع أن تستغرقها عملية المعالجة. وعند معالجة طلب يقدمه الشريك للوصول 
مقدم الطلب  ةالوثائق المثبتة لهويعلى  محصولهعلى الموظفون  يحرصالبيا�ت، يجب أن  إلى
 عدم الكشف عن أي بيا�ت تتعلّق بالأطراف الثالثة.على و 
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